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1. DEN GODE UNDERRETNING

1.1. FORMAL MED "DEN GODE UNDERRETNING’

Hvidvasksekretariatet erfarer, at der er stigende efterspgrgsel fra virksomheder og personer omfattet af
hvidvaskloven (herefter "underretningspligtige”) pa generel guidance og feedback i relation til de under-
retninger, der fremsendes gennem goAML til Hvidvasksekretariatet. Dette dokument er udarbejdet med
henblik p3, at give inspiration til, hvordan en god underretning kan udarbejdes, sdledes at oplysningerne
deri kan nyttigggres pa bedst mulig vis. Guiden tager udgangspunkt i udfyldelsen af en webunderretning

pa https://hvidvask.politi.dk/.

‘Den gode underretning’ er til brug for alle underretningspligtige i forbindelse med udarbejdelsen af un-
derretninger til Hvidvasksekretariatet. Guiden omfatter fiktive eksempler pa henholdsvis STR-, SAR- og
TFR-underretninger.

Denne guide er baseret pa Hvidvasksekretariatets erfaringer i forhold til behandling og nyttigggrelse af
underretninger, hvorfor guiden bezerer preeg af, hvad Hvidvasksekretariatet betragter som veerende "Den
gode underretning’.

1.2. HVEM OG HVAD ER HVIDVASKSEKRETARIATET?

Hvidvasksekretariatet er oprettet i 1993. Sekretariatet er den danske FIU (Financial Intelligence Unit),
dvs. den danske finansielle efterretningsenhed.

Hvidvasksekretariatet er oprettet med henblik pa at modtage, analysere og videreformidle underretnin-
ger om mulig hvidvask af udbytte fra strafbare forhold eller finansiering af terrorisme fra de virksomhe-
der og personer, som er omfattet af hvidvaskloven. Sekretariatet modtager ogsa underretninger fra of-
fentlige myndigheder.

12008 og 2009 fik Hvidvasksekretariatet udvidet sit ansvarsomrade til ogsa at omfatte underretninger i
relation til visse EU-sanktionsforordninger. Det betyder, at Hvidvasksekretariatet ogsd modtager under-
retninger vedrgrende mistaenkelige finansielle transaktioner, der kan have tilknytning til spredning af
massegdelaeggelsesvaben til fx Iran og Nordkorea.
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2. KOMI GANG MED EN UNDERRETNING

Nar den underretningspligtige har logget sig ind pa https://hvidvask.politi.dk/ kan sproget sendres til
dansk. Dette ggres ved at klikke pa det danske flag oppe i hgjre hjgrne.

Herefter veelges 'NY UNDERRETNING'.

@ UNODC’S SOFTWARE FOR FINANCIAL INTELLIGENCE UNITS

NY UNDERRETNING - UDKAST TIL UNDERRETNING SENDTE UNDERRETNINGER ~ MIT GOAML ~ STATISTIK ADMIN ~

XML Upload
» NYHED: Nyt krav "MyClient” pavirker godkendelsen af underretninger med transaktioner.

Webunderretninger

XML undemefnings validator

Herefter veelges der 'Webunderretninger'.

UNODC'S SC

NY UNDERRETNING v UDKAS
XML Upload

Webunderretninger

XML underretnings validator

Herefter fgres den underretningspligtige videre til at veelge underretningstype.
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Vaelg underretningstype

Underretning om mistaznkelige transaktionea v

Additional Information File (AlF)

Toldangivelse (BCE) t underretning for at
Incoming Request Domestic
Underretning om mistasnkelig aktivitet (SAR)

Opret underretning

Underretning om mistaenkelige transaktioner (STR)
Test underretning (TEST)

Underretning om terrorfinansiering (TFR)

2.1. KORREKT VALG AF UNDERRETNINGSTYPE

Af valgmulighederne er der 3 underretningstyper, som de underretningspligtige skal veelge imellem:

1. Suspicious Transaction Report (STR): Underretning om mulig hvidvask med transaktioner
mellem personer eller selskaber, kontanthaevninger eller kontantindseettelse.

2. Suspicious Activity Report (SAR): Underretning om misteenkelig aktivitet, adfeerd eller heen-
delse, hvori der ikke indgar transaktioner.

3. Terror Financing Report (TFR): Underretning om mulig terrorfinansiering indeholdende mis-
teenkelige transaktioner, eksempelvis til og fra hgj-risiko-lande.

Den relevante underretningstype velges pa baggrund af oplysninger, som den underretningspligtige er i
besiddelse af. Hvidvasksekretariatet erfarer, at nogle underretninger fejlkategoriseres, idet underret-
ningspligtige er i tvivl om, hvorvidt underretningen skal udarbejdes som en SAR eller STR.

Hvidvasksekretariatet ser iser eksempler pd SAR-underretninger, som i stedet bgr veere indtastet som
STR-underretninger, da de underretningspligtige inkluderer transaktioner i Excel-format som vedhaef-
tede bilag. Som udgangspunkt skal forskellen mellem en STR-underretning og en SAR-underretning findes
i udgangspunktet for mistanken. For en SAR-underretning er udgangspunktet for mistanken adfzerd og
ikke en transaktion, mens udgangspunktet for en STR-underretning er en eller flere transaktioner. Hertil
skal transaktioner forstas som alle former for transaktioner.

2.2. INDLEDENDE OPLYSNINGER OM UNDERRETNINGEN

Nar der er valgt en underretningstype fgres den underretningspligtige videre til at indtaste den relevante
filial, den underretningspligtiges interne sagsnummer til en underretning, referencedatoen og FIU-refe-
rencen. Det er pakraevet at indtaste referencedatoen for underretningen. Hvidvasksekretariatet anbefaler,
at den underretningspligtige ligeledes udfylder de andre kategorier.

Filial Sagsnummer hos underretningspligtige * Reference dato FIU Reference

11-10-2022 [=]
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HVAD SKAL JEG INDTASTE I DE FORSKELLIGE FELTER?

Filial = Den underretningspligtiges filial
Sagsnummer hos underretningspligtige = Den underretningspligtiges interne sagsnummer
Referencedato (pdkrzevet) = Datoen hvor underretningen indsendes til Hvidvasksekretariatet

FIU Reference = Kan anvendes til at identifikation af tidligere indsendt underretning af den underretningspligtige vedr.
samme kundeforhold eller pd anden vis sammenhzengende med den aktuelle underretning
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3. MISTANKEGRUNDLAG

Herefter udfyldes mistankegrundlaget.

Mistankegrundlag

Et fyldestggrende og detaljeret mistankegrundlag er essentielt for en god underretning. Det er vigtigt, at
underretninger til Hvidvasksekretariatet indeholder alle relevante oplysninger, da det er afggrende for, at
de kan indga direkte i Hvidvasksekretariatets analyse- og videreformidlingsarbejde, sdledes at oplysnin-
gerne heri kan nyttigggres pa bedst mulig vis. Det betyder f.eks., at de involverede konti, personer og virk-
somheder sa vidt muligt skal identificeres og beskrives i mistankegrundlaget, og at der skal veere tilstraek-
kelige oplysninger om den aktuelle baggrund for underretningen til, at Hvidvasksekretariatet kan tage
stilling til det videre forlgb. Mistankegrundlaget skal besta af minimum 100 tegn, ellers vil underretningen
blive afvist ved indsendelse til Hvidvasksekretariatet.

3.1. INDLEDNING PA MISTANKEGRUNDLAGET - IDENTIFICERING

3.1.1. FULDE NAVN, CPR-NR. og CVR-NR.

Det er en fordel, hvis den konkrete kunde eller virksomhed, som mistanken vedrgrer, identificeres med
fulde navn og CPR-nr. eller CVR-nr. indledningsvis i mistankegrundlaget. Det bidrager til at overskuelig-
ggre underretningen, herunder iseer de underretninger, som omhandler flere personer og virksomheder.

3.1.2. KONTI

Det er en fordel, hvis det konkrete konto-nr. og reg-nr.,, som en mistaenkelig transaktion eller adfeerd kan
relateres til, ogsa inkluderes indledningsvis i mistankegrundlaget. Det bidrager til at tydeligggre, hvilken
konkret konto eller konti, som er udgangspunkt for mistanken, i underretninger der indeholder flere
transaktionsposter.

3.2. FIKTIVE EKSEMPLER PA INDLEDNINGEN TIL DEN GODE UNDERRET-
NING

3.2.1. FIKTIV INDLEDNING I MISTANKEGRUNDLAGET VEDRGRENDE EN PERSON:

Der underrettes om Jens Jensen, CPR-nr.: 000000-0000 med konto-nr.: 0000000000.
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3.2.2. FIKTIV INDLEDNING I MISTANKEGRUNDLAGET VEDR@RENDE EN VIRKSOMHED:

Der underrettes om VIRKSOMHED ApS, CVR-nr.: 00000000 med konto-nr.: 0000000000.

3.3. BESKRIVELSE AF KUNDEFORHOLDET - HANDELSESFOR-
L@B OG AFKRAFTELSE

Det er afggrende, at haendelsesforlgbet beskrives fyldestggrende og detaljeret i mistankegrundlaget. Der-
udover bgr haendelsesforlgbet beskrives kronologisk, hvortil der inkluderes relevante og konkrete detal-
jer der underbygger mistanken. Eksempelvis er en transaktion i sig selv ikke ngdvendigvis interessant,
om end sammenhangen den indgdr i kan veere interessant. Derfor kan oplysninger, sdsom hvilke konti
som transaktionen forbindes med, hvilke oplysninger den underretningspligtige har om de forskellige
konti samt hvilke personer og virksomheder, der er tilknyttet kontiene, veere relevante at inkludere i mis-
tankegrundlaget.

En transaktion til f.eks. Tyrkiet er sdledes ikke i sig selv interessant eller mistaenkelig. Det afggrende er i
stedet, hvorvidt kendskabet til kunden, sammenholdt med kundens adfeerd, giver anledning til mistanke.
Hvis der eksempelvis er tale om to handelspartnere, og transaktionen harmonerer med de oplysninger,
som den underretningspligtige har om kunden, vil adfeerden ikke ngdvendigvis vaekke mistanke. Omvendt
kan det vaere mistzenkeligt, hvis en person uden tilknytning til Tyrkiet pludselig begynder at gennemfgre
transaktioner til personer eller virksomheder i landet, iseer hvis kunden ikke kan eller vil give en plausibel
forklaring pa den @ndrede adferd. Udgangspunktet for mistanken kan ligeledes findes hos transaktio-
nens modtager. Eksempelvis hvis modtageren af en transaktionen i et andet land ikke kan findes i virk-
somhedsregistre, eller identificeres via en hjemmeside eller lignende, kan det vaere arsag til mistanke.
Derfor bestar den gode underretning af et mistankegrundlag, som redeggr for adfserden, hvorfor den er
mistaenkelig, hvilken sammenhaeng adfeerden indgar i og hvordan denne adfzerd kan have relation til mis-
tanke om hvidvask og terrorfinansiering.

3.3.1. HYPOTESER

[ udfyldelsen af mistankegrundlaget anbefaler Hvidvasksekretariatet, at heendelsesforlgbet indeholder
hypotetiske antagelser pa baggrund af de oplysninger som den underretningspligtige er i besiddelse af.
Mistankegrundlaget kan sdledes indeholde hypoteser om, hvad den konkrete kunde eller virksomhed har
foretaget sig, og derigennem inkludere antagelser, som underbygger grundlaget for mistanken om hvid-
vask og terrorfinansiering.

3.3.2. INDIVIDUEL STILLINGTAGEN

Hvidvasksekretariatet anbefaler, at mistankegrundlaget baerer praeg af, at der er taget individuel stilling
til, om der har veeret en konkret arsag til at underrette Hvidvasksekretariatet om den pagaeldende person
eller virksomhed. Det er derfor en fordel, hvis den underretningspligtige oplyser om hvilke skridt, der er
taget for at be- eller afkreefte den aktuelle mistanke. Det kan eksempelvis veere, at den underretningsplig-
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tige har rettet henvendelse til kunden, hvilket med fordel kan anfgres i mistankegrundlaget, ligesom kun-
dens svar i den forbindelse kan veere nyttigt at inkludere. Det kan i den forbindelse ogsa vaere en fordel at
referere i mistankegrundlaget til de relevante transaktioner, der underbygger mistanken.
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4. HANDLING

Nar mistankegrundlaget er udfyldt, vil den underretningspligtige se feltet "Handling’.

Handling

Hvidvasksekretariatet anbefaler, at den underretningspligtige i dette afsnit angiver, hvilke konkrete hand-
linger den underretningspligtige har foretaget sig i forhold til kunden, som mistanken vedrgrer. Det kunne
eksempelvis veere, at den underretningspligtige har standset en transaktion, har opsagt en kunde eller
lignende. Feltet 'Handling’ bruges til videre analyse i Hvidvasksekretariatet.
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5. UNDERRETTER

Herefter er naeste step at udfylde 'Underetter’.

~ Underretter ndlaes nuvaerende bruger

Hvidvasksekretariatet anbefaler, at vedkommende, der har udarbejdet den konkrete underretning, til-
knytter sig selv med navn og efternavn under 'Underretter’ til underretningen. Det ggr, at Hvidvasksekre-
tariatet, safremt der opstar behov for det, kan tage kontakt til den konkrete medarbejder, der har udar-
bejdet underretningen. Det er vigtigt at pointere, at Hvidvasksekretariatet IKKE anbefaler, at vedkommen-
des navn eller andre personlige informationer, som kan identificere underretterens identitet, angives i
selve mistankegrundlaget.

De informationer som den enkelte underretter indtaster om sig selv i forbindelse med udfyldelsen af en
underretning, videregives ikke af Hvidvasksekretariatet.

Ydermere anbefaler Hvidvasksekretariatet, at den enkelte underretter i goAML har et individuelt tlf.-nr.
ogen individuel e-mailadresse tilknyttet. Derved kan Hvidvasksekretariatet rette henvendelse til vedkom-
mende ved yderligere spgrgsmal eller ved anmodning om supplerende oplysninger vedrgrende underret-
ningen.
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6. BILAG

Herefter er neaeste skridt at udfylde feltet 'Bilag’.

I STR: 435604-0-0 = e

I Indikatorer*

I Transaktioner

Herefter ledes den underretningspligtige videre til nedenstaende felt, hvor der kan vedhzeftes bilag.

Underretning om mistzenkelige transaktioner (STR

|

Bilag

Fil Navn Fil starrelse

Den underretningspligtige kan veelge at vedheefte bilag til underretninger. Det kan veere en fordel for det
videre arbejde hos Hvidvasksekretariatet, hvis den konkrete mistanke understgttes ved, at den underret-
ningspligtige har vedhaeftet bilag. Bilagene kan eksempelvis besta af den underretningspligtiges egen ana-
lyse af en mistaenkt person eller virksomhed, overvagningsmateriale fra ATM, et Id-kort, som identificerer
vedkommende, arbejdskontrakter, mailkorrespondancer eller andet relevant materiale, som kan under-
stgtte mistanken.

Der tilfgjes bilag ved at klikke pa den grgnne knap i hgjre hjgrne.

6.1. UDDYBENDE MISTANKEGRUNDLAG SOM VEDHAFTET BI-
LAG

Hvidvasksekretariatet ser eksempler p3, at der i nogle underretninger er vedhaeftet et uddybet mistanke-
grundlag som bilag, idet der er et maksimum antal tegn, som kan anfgres i feltet ‘'mistankegrundlag’. Hvid-
vasksekretariatet anbefaler, at den underretningspligtige der gnsker at uddybe mistankegrundlaget, ved-
heefter disse former for bilag. Det er dog vigtigt at pointere, at de vaesentligste aspekter og detaljer for
mistankegrundlaget ligeledes bgr anfgres i feltet ‘mistankegrundlag’
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7. INDIKATORER

Herefter er neeste skridt, at klikke pa ‘Indikatorer’, sdledes at de rette indikator-koder, der er relevante for
underretningen, kan veelges.

5TR: 435604-0-0 = @

Indikatorer*

Transaktioner

Neeste step er at veelge de indikator-koder der passer til underretningen.

Underretning om mistaenkelige transaktioner (STR)

Indikatorer*
. Kode T Indikator
T
. AO1 AQ1 - Kunden tgver med at give oplysninger
. A2 AQ2 - Kunden naegter at give oplysninger
. AD3 AQ3 - Kunden virker nervgs
. A4 AD4 - Kunden er generelt vanskelig at komme | kontakt med
. AOS ADS - Ustabile adresseforheld, og den oplyste adresse svarer ikke til folkeregisteradressen
. AOG ADG - Hyppige skift af telefonnumre og anvendelse af udeladte telefonnumre
. AO7 AO7 - Udsaedvanlige/hyppige flytninger af engagementer, herunder flytninger fra stgrre til mindre pengeinstitutter
. A08 A08 - Endringer i personlig fremtoning over tid og pludselig modvilje mod at modtage renter
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7.1. HVILKEN ELLER HVILKE INDIKATOR-KODER SKAL JEG
VALGE?

Hvidvasksekretariatet anbefaler, at den underretningspligtige vaelger den eller de indikator-koder, der
passer bedst til underretningen. Det er vigtigt, at de relevante indikator-koder vealges, da de indgar i Hvid-
vasksekretariatets screeningsproces, samt forskellige analyser, hvorfor det er en fordel, at indikator-ko-
derne indtastes saledes, at de stemmer overens med den konkrete mistanke.

Séfremt den underretningspligtige ikke kan placere mistanken inden for de opstillede indikator-koder,
anbefaler Hvidvasksekretariatet, at man velger indikator-koden ‘001 - Andet’. Hvis den underretnings-
pligtige ikke vaelger en indikator, bliver underretningen automatisk afvist af goAML.
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8. TRANSAKTIONER OG PARTER

8.1. GENERELLE ANBEFALINGER

8.1.1. GENERELLE ANBEFALINGER OM UDFYLDELSE AF INFORMATIONER OM TRANSAKTIONER I
STR- OG TFR-UNDERRETNINGER

Den underretningspligtige kan udfylde én transaktion ad gangen via webunderretninger. Det betyder, at
hvis en STR- eller TFR-underretning er udarbejdet pa baggrund af eksempelvis 4 forskellige misteenkelige
transaktioner, indtastes hver transaktion ind - en efter en - i den samme STR- eller TFR-underretning.

Hvidvasksekretariatet anbefaler, at der er overensstemmelse mellem de transaktionsposter, som er ved-
heeftet, og de transaktioner som er beskrevet i ‘'mistankegrundlaget’, idet det bidrager til at overskuelig-
gore underretningen.

Hvidvasksekretariatet anbefaler, at den eller de vedhaftede transaktioner, der inkluderes i underretnin-
gen, som minimum indeholder oplysninger sdsom transaktionsnummer, transaktionstype, transaktions-
dato og transaktionens belgb omregnet til DKK. Hvidvasksekretariatet anbefaler ogsd, at den underret-
ningspligtige inkluderer andre informationer, safremt dette har relevans for underretningen.

8.1.2. GENERELLE ANBEFALINGER OM UDFYLDELSE AF INFORMATIONER OM PARTER i SAR-, STR-
og TFR-UNDERRETNINGER

Hvidvasksekretariatet erfarer, at der i nogle underretninger findes registreringsfejl i de udfyldte informa-
tioner om personer. Det kan eksempelvis veere uoverensstemmelser mellem fgdedato og CPR-nr. og for-
kert format pd fgdselsdatoen. Endvidere er en anden registreringsfejl, at personer bliver indtastet som
virksomhedstyper og omvendyt, at virksomheder bliver indtastet som persontyper. Det er vigtigt, at oplys-
ninger om personer og virksomheder registreres korrekt, idet stamdata, som fx navn, CPR-nr. og CVR-nr.,
udggr fundamentet i en underretning, hvilket kan understgtte nyttigggrelsen af de modtagne underret-
ninger.

Alle informationer, som Hvidvasksekretariatet modtager, bliver lagret i Hvidvasksekretariatets database
med henblik pd vurdering, analyse og evt. videregivelse. Hvidvasksekretariatet anbefaler derfor, at det
alene er relevante personer og virksomheder, der tilknyttes de enkelte underretninger.

8.1.3. DATA OM PERSONER

Hvidvasksekretariatet anbefaler, at personer, som underretningen vedrgrer, som minimum indtastes med
fornavn, efternavn og CPR-nr. Hvis der er tale om en person, der ikke er hjemmehgrende i Danmark, og
som derfor ikke er i besiddelse af et CPR-nr, kan der alternativt indtastes vedkommendes pasnummer.
Séfremt at vedkommende ikke har et CPR-nr,, er vigtigt at bemaerke, at der i henhold til hvidvaskloven er
krav om, at vedkommende identificeres med navn eller lignende identifikationsnummer. Har den pagzel-
dende ikke et cpr-nummer el lign., skal identitetsoplysninger omfatte fgdselsdato.

Hvidvasksekretariatet anbefaler desuden, at den underretningspligtige inkluderer yderligere informatio-
ner sdsom adresse, tlf. nr, e-mailadresse, statsborgerskab, nationalitet, fgdselsdato og fgdselssted.
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8.1.4. DATA OM VIRKSOMHEDER

Hvidvasksekretariatet anbefaler, at virksomheder, som underretningen vedrgrer, som minimum indtastes
med fulde navn og CVR-nr. Der kan ogsa indtastet lignende information safremt det kan anvendes til iden-
tifikation af en virksomhed, der ikke er hjemmehgrende i Danmark. Safremt vedkommende ikke har et
CVR-nr, er det vigtigt at bemaerke, at der i henhold til hvidvaskloven er krav om, at vedkommende identi-
ficeres med et lignende identifikationsnummer.

Hvidvasksekretariatet anbefaler desuden, at den underretningspligtige inkluderer yderligere informatio-
ner sdsom virksomhedens adresse og registreringsland.

8.2. UDFYLDELSE AF TRANSAKTIONER OG PARTER

Ved udfyldelse af en SAR-underretning er naeste skridt, at tilfgje parter til den mistaenkelige aktivitet ved
'Aktivitet. Hvis den underretningspligtige har valgt at indsende en STR- eller TFR-underretning, er naeste
skridt at udfylde 'Transaktioner’, hvortil konkrete mistaenkelige transaktioner skal udfyldes, ligesom rela-
terede personer og virksomheder, til de konkrete mistaenkelige transaktioner, skal angives.

8.2.1. SAR-UNDERRETNINGER: UNDERRETNINGER UDEN TRANSAKTIONSOPLYSNINGER

Nér den underretningspligtige har valgt en eller flere indikator-koder til en SAR-underretning, skal der
klikkes videre til 'Aktivitet.

I SAR: 436797-0-0 = @

Bilag

Indikatorer*

Den underretningspligtige ledes nu videre til at udfylde 'Aktivitet’.

Underretning om mistzenkelig aktivitet (SAR)

Aktivitet

Parter i underretningen

+ [@ Bankkento + & Person + B Virksomhed

+ Varer og serviceydelser
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HVILKEN KATEGORI SKAL JEG VELGE?

Bankkonto = En konto hvorfra der forsgges at foretages mistaenkelige transaktioner eller hvorfra der udvises mistaenkelig
adfeerd

Person = En person der forsgger at foretage misteenkelige transaktioner eller har en misteenkelig adfaerd

Virksomhed = En virksomhed der forsgger at foretage mistzenkelige transaktioner eller har en misteenkelig adfaerd

8.2.2. INDTASTNING AF PARTER VED EN SAR-UNDERRETNING: FIKTIVT EKSEMPEL

En kunde henvender sig sammen med en ukendt person til en filial, hvor kunden har kundeengage-
ment for at indsatte et kontantbelgb pd 67.000 DKK pd kundens egen konto. Den underretnings-
pligtige bider maerke i, at kunden lader til at blive instrueret af den ukendte person, der ogsd agerer
som tolk for kunden. Den underretningspligtige spgrger ind til pengenes oprindelse, hvorefter der
bliver svaret, at det ikke kommer den underretningspligtige ved, og at det bare er en opsparing
kunden har optjent over lzengere tid. Den underretningspligtige beslutter i takt med udviklingen af
dialogen ikke at tillade kunden at kontantindszette belgbet pd kundens konto, hvorefter kunden og
den ukendte person forlader stedet. Den underretningspligtige finder aktiviteten og adfaerden mis-
tenkelig og vaelger at indsende en SAR-underretning til Hvidvasksekretariatet.

Da det i ovenstaende eksempel er en kunde, som prgver at foretage en kontantindszettelse, tilfgjes der en
'Person’ som part i underretningen.

Aktivitet

Parter i underretningen

+ [ Bankkonto <+ & Person ’ + H Virksomhed

+ Varer og serviceydelser

Derefter ledes den underretningspligtige til udfyldelsen af oplysninger om ’Person’.
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POLITI

v Person

Signifikans Begrundelse
Titel Kon
Mellemnavn Preefiks
Pigenavn Alias
Nationalitet 1 Nationalitet 2
Beskeeftigelse Arbejdsgiver
Kilde il formue Pasnummer

Dgdsdato Kommentarer
dd-MM-yyyy IE‘

+ Arbejdsgivers adresse
+  Arbejdsgivers TIf.

+  Adresser

+  E-mail

+  Identifikation

+ Telefoner

Efternavn er pakraevet

Fadselssted
[e]

ID Nummer
Bop|
Benyttes ikke

Dgd?

]

Hvidvasksekretariatet anbefaler, i dette scenarie og generelt, at personer som minimum indtastes med
fornavn, efternavn og CPR-nr. Hvis personen ikke er hjemmehgrende i Danmark, og derfor ikke er i besid-
delse af et CPR-nr,, kan der alternativt indtastet vedkommendes pasnummer. Hvidvasksekretariatet anbe-
faler desuden, at den underretningspligtige inkluderer yderligere informationer sdsom adresse, tlf. nr., e-
mailadresse, statsborgerskab, nationalitet, fadselsdato og fadselssted. Disse oplysninger er seerligt nyttige

i tilfeelde hvor vedkommendes CPR-nr. ikke kendes.

8.2.3. STR- OG TFR-UNDERRETNINGER: UNDERRETNINGER MED TRANSAKTIONSOPLYSNINGER

Nar den underretningspligtige har valgt en eller flere indikator-koder til en STR- eller TFR-underretning,

skal der klikkes videre til 'Transaktioner’.
I STR: 435604-0-0
Bilag

I Indikatorer*

Den underretningspligtige ledes nu videre til at udfylde 'Transaktioner’.
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Underretning om mistzenkelige transaktioner (STR

Transaktioner o [ - |

Status Nummer Dato Belob i DKK Transaktionstype

Ingen poster er tilgazngelige

Den underretningspligtige skal klikke pa det grgnne ikon oppe i hgjre hjgrne for at udfylde informationer
om en transaktion.

Herefter vil nedenstdende fremga:

Underretning om mistaenkelige transaktioner (STR)

Transaktion

Agent Name Transaction Type Status
O Is suspicious v
Nummer er pakraevet Internt referencenummer Transaktionstype er pakraevet Bemaerkning til transaktionstype
| o | \ v
Belab i DKK er pakraevet Dato er pakraevet Posterings dato
| | ‘ dd-MM-yyyy ‘ o | O Dagnboks indbetaling? dd-MM-yyyy = |
Benyttes ikke Benyttes ikke Lokation
Beskrivelse
“
Kommentarer

HVAD SKAL JEG INDTASTE I DE FORSKELLIGE FELTER?

Is Suspicious = Kan klikkes af sifremt den konkrete transaktion er mistznkelig

Agent Name = Den underretningspligtiges agentnavn, i tilfaelde af pengeoverfgrselsbureauer, nar rapporten er ud-
fert af hovedtjenesteudbyderen

Transaction Type = Den transaktionstype der er tale om

Status = Den underretningspligtige kan her valge hvad status med transaktionen er

Nummer (pdkraevet) = Automatisk genereret transaktions-ID (klik pa tandhjulet for automatisk generering)
Internt referencenummer = Den underretningspligtiges interne referencenummer

Transaktionstype (pdkravet) = Typen af transaktion i form af eksempelvis bankoverfgrsel, kontantindszettelse, valutaveks-
ling mv.

Bemaerkning til transaktionstype = Den underretningspligtiges bemaerkning til en transaktionstype, som ikke belyses pa
anden vis i de andre felter

Belpb i DKK (pdkraevet) = Transaktionens belgb i DKK

Dato (pdkraevet) = Dato pa transaktionen
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HVAD SKAL JEG INDTASTE I DE FORSKELLIGE FELTER? (FORTSAT)

Dggnboks indbetaling = Undlad udfyldelse af dette felt, hvis det ikke er en dggnboks indbetaling

Posterings dato = Den dag transaktionen er foregaet

Lokation = Eksempelvis lokationen pa den filial, der har godkendt eller observeret en mistaenkelig transaktion eller adferd
Beskrivelse = Feltet kan anvendes til at uddybe detaljer vedrgrende transaktionen

Kommentarer = | feltet kan der indsettes eventuelle kommentarer vedrgrende transaktionen
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8.2.4. UDFYLDELSEN AF TILKOBLEDE PARTER TIL TRANSAKTIONER

Nar felterne i "Transaktioner” er udfyldt, skal der tilknyttes personer, virksomheder og/eller bankkonto.
Derfor skal det angives i felterne ved "Transaktioner” under "Fra” og "Til”, hvem transaktionen kommer
fra og hvem transaktionen kommer til. Hertil skal en af parterne i enten "Fra” eller "Til” veere kunde hos
den underretningspligtige, som udarbejder underretningen, hvorfor der skal vaelges "Min kunde” i en af
kategorierne.

“(Min kunde)” - hvad end det er en bankkonto, person eller virksomhed - kan vaelges i begge ender af en
transaktion. Hvis der er tale om en kontooverfgrsel fra en konkret kunde, bgr den underretningspligtige
veelge "Bankkonto (Min kunde). Herefter kan der tilknyttes en person, som er den konkrete kunde i hen-
hold til bankkontoen.

& Fra 4+ @ Bankkonto Bankkonto (Min kunde) + & Person Person (Min kunde) + E Virksomhed Virksomhed (Min kunde) ‘

= Til + [@ Bankkonto Bankkento (Min kunde) + & Person Person (Min kunde) + B Virksomhed Virksomhed (Min kunde)

HVILKEN KATEGORI SKAL JEG VELGE?

Fra = Afsenderparten af en transaktion
Til = Modtagerparten af en transaktion

Bankkonto = En konto, der indgar i misteenkelig transaktioner eller misteenkelig finansiel adfeerd, som ikke er kunde hos den
finansielle institution, der foretager den konkrete underretning

Bankkonto (Min kunde) = En konto, der indgar i mistaenkelige transaktioner eller mistaenkelig finansiel adfaerd, som er
kunde hos den finansielle institution, der foretager den konkrete underretning

Person = En person, der foretager mistankelige transaktioner eller har en mistankelig finansiel adfaerd, som ikke er kunde
hos den finansielle institution, der foretager den konkrete underretning

Person (Min kunde) = En person, der foretager mistaenkelige transaktioner eller har en misteenkelig finansiel adfeerd, som er
kunde hos den finansielle institution, der foretager den konkrete underretning

Virksomhed = En virksomhed, der foretager mistaenkelige transaktioner eller har en mistaenkelig finansiel adfeerd, som ikke
er kunde hos den finansielle institution, der foretager den konkrete underretning

Virksomhed (Min kunde) = En virksomhed, der foretager misteenkelige transaktioner eller har en misteenkelig finansiel ad-
feerd, som er kunde hos den finansielle institution, der foretager den konkrete underretning

8.2.5. INDTASTNING AF PARTER VED EN STR OG TFR-UNDERRETNING: FIKTIVT EKSEMPEL

En kunde overfgrer via sin virksomhed 54.600 DKK til en ukendt modtager i Syrien, hvilket den
underretningspligtige finder misteenkeligt. Efter intern undersggelse hvor den underretningsplig-
tige ikke har kunne afkraefte mistanken om hvidvask eller terrorfinansiering, vaelger den underret-
ningspligtige at indsende en underretning til Hvidvasksekretariatet.
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Da transaktionen pa 54.600 DKK bliver sendt fra en virksomhed, som har sit kundeengagement hos den
underretningspligtige, der foretager underretningen, veelges der i 'Fra’-boksen 'Virksomhed (Min kunde)’.

———

® Fra + [@ Bankkonto Bankkento (Min kunde) + & Person Person (Min kunde) + B \I'\rkscmhed%ksumhed(Mmk@ ‘
= Til + [@ Bankkonto Bankkento (Min kunde) + & Person Person (Min kunde) + B Virksomhed Virksomhed (Min kunde) ‘

Herefter ledes den underretningspligtige videre til udfyldelsen af oplysninger om virksomheden.

® Fra Min kunde - Virksomhed

Type af midler er pakrzvet Kommentar til type af midler * Land

b DENMARK b

4+ Udenlandsk valuta

+  Ordregiver

Navn er pikraevet Kommercielt navn virksomhedsform virksomhed
-
SE-nummer/CVR-nummer (* for myClients) tiftelsesdato Virksomheds stat * Landekode
dd-MM-yyyy | DENMARK v
Email url TIN-nummer (kun udenlandske virksomheden) Tax Reg. Number (kun udenlandske virksomheder)
Kommentarer Virksomhed lukket? Lukningsdato
m] dd-MM-yyyy ] ‘
+  Adresser v #
Type er pikraevet Adresse er pakimvet Stednaun By er pakravet
q | |
Postnummer * Land stat
DENMARK ~

Kommentarer

+  Direktar

+  Telefonnumre

Hvidvasksekretariatet anbefaler, i dette scenarie og generelt, at virksomheder som minimum indtastes
med fulde navn og CVR-nr. Der kan ogsa indtastet lignende information safremt det kan anvendes til iden-
tifikation af en virksomhed, der ikke er hjemmehgrende i Danmark. Hvidvasksekretariatet anbefaler des-
uden, at den underretningspligtige inkluderer yderligere informationer sisom virksomhedens adresse,
telefonnummer, reelle ejer(e) og registreringsland.

Nar den underretningspligtige har udfyldt informationer om afsenderparten i 'Fra’-boksen, skal der ud-
fyldes informationer om modtagerparten i 'Til'-boksen. I eksemplet modtager en ukendt part i Syrien
54.600 DKK, hvorfor der vaelges 'Bankkonto’ i 'Til’-boksen.

® Fra + [@ Bankkonto Bankkento (Min kunde) + & Person Person (Min kunde) + B Virksomhed Virksomhed (Min kunde) ‘

* Til + EtBankkon@ankkcnto(Minkunde,\ + & Person Person (Min kunde) + B Virksomhed Virksomhed (Min kunde) ‘
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Herefter ledes den underretningspligtige videre til at indtaste oplysninger om ’'Bankkonto’

%] Til - Bankkonto | % B o) ‘

Kode for type af midler er pakraevat Bemerkning til midlerne * Land
\ ~| DENMARK v

+ Udenlandsk valuta
Bankkantonummer er pakraevet Kontonavn Institutionens navn Afdeling
Ikke en bankvirksomhed? Swift er pakreevat * Registreringsnummer Kontotype
[m] ® ‘ | 3

Kontostatus valutakode Begunstiget IBAN

Kundenummer Oprettelsesdato Lukket Saldo
dd-MM-yyyy IE' dd-MM-yyyy ‘

saldo dato Kommentar vedr. begunstiget Kommentarer
dd-MM-yyyy ‘

+  Virksomhed

+ Konto-/fuldmagtshaver

+ Varer og serviceydelser

Hvidvasksekretariatet anbefaler; at den underretningspligtige udfylder oplysninger om modtagerkontoen
ved at inkludere, hvilken type af midler det er tale om, bankkontonummeret og SWIFT-nummer eller re-
gistreringsnummer. Hvidvasksekretariatet anbefaler desuden, at den underretningspligtige udfylder flere
informationer om modtagerkontoen, sdfremt det er muligt.

8.3. MISTANKTE PARTER

I forbindelse med opdateringen af goAML i december 2022 er det nu muligt for den underretningspligtige,
i forbindelse med indtastningen af parter og transaktioner, at identificere den misteenkte partien under-
retning. Nar den underretningspligtige indtaster parter til en underretning, vil nedenstaende vise sig:

@ Fra Min kunde - Person

>

Hvidvasksekretariat anbefaler; at den underretningspligtige gar brug af funktionen og dermed identifice-
rer den eller de mistaenkte parter i underretningen.
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9. HVORDAN AFSLUTTER JEG OG SENDER
MIN UNDERRETNING TIL HVIDVASKSE-
KRETARIATET?

UNODC'S SOFTWARE FOR FIt

I STR: 459034-0-0 O O

Bilag

I Indikatorer*

# Transaktioner ) 0 oxx

I + Ny transaktion

Nar den underretningspligtige skal afslutte sin underretning og sende den ind til Hvidvasksekretariatet,
skal der klikkes pa den lille papirsflyver, som er markeret med den bla ring.

9.1. STATUS PA UNDERRETNINGEN

iE?i i ! UNODC'S SOFTWARE FOR FINANCIAL INTELLIGENCE UNITS

NY UNDERRETNING ~ UDKAST TIL UNDERRETNING SENDTE UNDERRETNINGER. ~ MIT GOAML ~ STATIS]

WEbunderretninger XML underretn nIer

g RO DR [ ) DRSS "B [ SN UG U (SO S [N PR [P S

Den underretningspligtige kan holde gje med status pa underretningen under 'SENDTE UNDERRETNIN-
GER’ ->'Webunderretninger’.
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Nar underretningen er sendt ind, kan den underretningspligtige ikke lzengere redigere i underretningen.
@nsker den underretningspligtige at tilfgje yderligere information eller rette eventuelle fejl, foretages der
en ny underretning, hvor den underretningspligtige i mistankegrundlaget uddyber at det er en genunder-
retning og henviser til den tidligere indsendte underretning.
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10. FIKTIVE EKSEMPLER PA GODE UNDER-
RETNINGER (MISTANKEGRUNDLAG)

Dette afsnit indeholder fiktive eksempler pa udfyldelsen af mistankegrundlag til STR-, SAR- og TFR-un-
derretninger, samt et fiktivt eksempel pa hvordan en underretning der omhandler stillingetagen til be-
slaglaeggelse kan bygges op. Mistankegrundlaget er som tidligere naevnt vigtigt for den gode underretning,
da den binder informationer sammen. Det er udelukkende eksempler til inspiration, sidledes at den un-
derretningspligtige kan se, hvad et mistankegrundlag i underretninger kan omfatte.

Feelles for de fiktive eksempler pa den gode underretning er, at den underretningspligtige indleder under-
retningen med at identificere den konkrete kunde med fulde navn, CPR-nr. eller CVR-nr. og konto-nr. (sa-
fremt der indgar transaktioner). Dernast uddyber den underretningspligtige haendelsesforlgbet i kon-
krete og relevante detaljer, som giver et indblik i baggrunden for den konkrete mistanke. Slutteligt afrun-
der den underretningspligtige med at oplyse, hvilke konkrete undersggelsesskridt den underretningsplig-
tige har foretaget sig, eksempelvis henvendelse til den kunde, som mistanken konkret vedrgrer.

10.1. STR-UNDERRETNINGER

EKSEMPEL 1 - FIKTIVT EKSEMPEL PA DEN GODE STR-UNDERRETNING:

Der underrettes om Jens Jensen, CPR-nr.: 000000-0000 med kento-nr.: 00000000600,

Kunden har mellem d. 24.04.2022 til 11.05.2022 modtaget 69.000 DKK fordelt pa 61
indbetalinger fra MobilePay fra en stor gruppe personer, hvor sterstedelen af belebene er pd
300 DKK. Kunden blev kontaktet og oplyste, at han har staet for et stgrre arrangement ag
samlet penge ind til betaling af kost ag logi.

Efter den ferste kontakt til kunden ses gentagelse af samme transaktionsmenstre.
Forklaringen fra kunden virker derfor usandsynlig, da kunden efterfalgende fortsatter med
at modtage overforsler fra mange personer pa MobilePay. Da vi retter henvendelse til kunden
igen far vi samme forklaring, men at det nu er et andet arrangement. Vi finder det
mistzenkeligt og mener at der er en risiko for, at kunden fortsat modtager en merindtagt, der
ikke bliver indberettet til myndighederne. Samtidigt kan det ikke afvises, at kunden driver

uregistreret erhverv.

Vi kan ikke komme sagen narmere og pad baggrund af ovenstdende kan vi ikke afkrasfte
mistanke am hvidvask, herunder moms- ag skatteunddragelse, hvorfor kunden underrettes til
Hvidvasksekretariatet.
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EKSEMPEL 2 - FIKTIVT EKSEMPEL PA DEN GODE STR-UNDERRETNING:

Der underrettes om Jens Jensen, CPR-nr.: 000000-0000 med konto-nr.: 00000000000000. Her-
efter omtalt som ’kunden’.

Vi kan ikke afkraefte mistanken om hvidvask gennem spil, idet kunden er flaget for stgrre ind-
skud ved vores forhandlere.

Mistanken opstdr, da kunden ofte gennemfpgrer flere kgb af vaeddemdl, hvor der indgdr spil til
lave odds. Mistanken underbygges af, at kunden ikke anvender gevinsterne til kgb af nye vaed-
demdl, da kunden i stedet fdar dem udbetalt.

Kunden har fra den 1. marts 2023 til den 10. april 2023 spillet 142 kuponer for i alt 254.000
DKK og har samlet vundet 235.667 DKK. Hovedparten af vaeddemdlene inkluderer spil til lave
odds, idet kunden ofte spiller til odds 1,1. Derudover har kunden nogle dage en undrende spil-
adfeerd. Eksempelvis den 12 marts 2023, hvor kunden kl. 12.42 spiller for 5.000 kr. hos for-
handler X i Ksbenhavn, kl. 12.50 spiller kunden for 3.000 kr. hos forhandler Y i Kebenhavn og
kl. 12.57 spiller kunden for 4.000 kr. igen hos forhandler X. Det virker mistzenkeligt, at kun-
den gar fra en forhandler til en anden for at gd tilbage igen.

Kunden kober oftest vaeddemadal ved forhandlere, der er beliggende i Kebenhavn og omegn.
Kunden har ikke tidligere haft lignende spilaktivitet, hvorfor det virker mistaenkeligt, at kun-
den pludselig begynder at spille forholdsvis meget.

Vi har henholdsvis den 25. marts 2023 og den 11. april 2023 rettet henvendelse til kunden om
forholdet. Vi har stadig ikke modtaget et svar, trods at vi kan se, at spilaktiviteten stadig fort-
saetter pd samme vis som beskrevet.

Kundens spilomfang og -adfaerd samt det faktum, at kunden ikke er vendt tilbage pd vores
henvendelse, gar, at vi ikke kan afkraefte mistanken om hvidvask. Derfor sendes denne under-
retning til Hvidvasksekretariatet.
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10.2. SAR-UNDERRETNINGER

EKSEMPEL 1 - FIKTIVT EKSEMPEL PA DEN GODE SAR-UNDERRETNING:

Der underrettes om Ida Idasen, CPR-nr.: 000000-0000 med konto-nr.: 00000000000000. Ida
Idasen omtales herefter som 'kunden’

Vivaelger at underrette om kunden, da bdde adfzerd og forventet indkomst har sendret sig si-
den oprettelsen. Vi mistaenker, at vores kunde er udsat for en form for udnyttelse, herunder
menneskehandel eller menneskeudnyttelse.

Ved oprettelsen hos os d. 05.10.2021 oplyste kunden ikke noget lignende om, at hun havde be-
hov for en opsparingskonto. Desuden oplyste kunden heller ikke, at hun havde et arbejde,
hvorfor der ikke blev fremsendt en ansaettelseskontrakt til os.

D. 01.02.2022 henvendte kunden sig, sammen med en ukendt person, til vores filial for at ind-
saette et kontantbelgb pd 67.000 DKK pd kundens konto. Vores medarbejder ved skranken bi-
der meerke i, at kunden lader til at blive instrueret af den ukendte person, der ogsd agerer
som tolk for kunden. Derudover virker det til, at vores kunde i den pdgaeldende situation, ikke
selv er i besiddelse af sit ID eller sine dokumenter, som den ukendte person i stedet fremviser.
Vores medarbejder spgrger ind til pengenes oprindelse, hvorefter der bliver svaret at det ikke
kommer vores medarbejder ved, og at det bare er en opsparing kunden har optjent over lzen-
gere tid. Vores medarbejder beslutter i takt med udviklingen af dialogen ikke at tillade kun-
den at kontantindsaette belgbet pd hendes konto, hvorefter kunden og den ukendte person
forlader stedet. Det virker til, at den ukendte person forlader vores filial i vrede, hvorimod vo-
res egen kunde forlader vores filial uden samme ageren.

Overvdgningsbilleder fra filialen er vedhzeftet.

Vivaelger at indberette ovenstdende til Hvidvasksekretariatet, da vi ikke kan udelukke, at
kundens konto er forsggt brugt til slering af midler og hvidvask. Desuden kan vi heller ikke
udelukke, at vores kunde er udsat for en form for udnyttelse, herunder menneskehandel eller
menneskeudnyttelse.
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EKSEMPEL 2 - FIKTIVT EKSEMPEL PA DEN GODE SAR-UNDERRETNING:

Der underrettes om Virksomhed ApS, CVR-nr.: 00000000.
Mistanken gdr pd mulig brug af stramand i Virksomhed ApS.

Vi er revisorer for Virksomhed ApS, hvor vi assisterer med opstilling af drsrapport. Gennem
vores kendskab til den Virksomhed ApS og dennes organisationsstruktur, har vi mistanke om,
at den registrerede direktgr, Jens Jensen med CVR-nr.: 000000-0000, ikke er den person, der i
praksis udgver den faktiske ledelse af virksomheden. Vi mistenker i stedet, at den person der
reelt udforer de ledelsesmaessige forpligtelser for Virksomhed ApS er Ida Idasen med CVR-nr.:
000000-0000.

Vi har i denne forbindelse rettet henvendelse til bade Jens Jensen og Ida Idasen. Vi har ikke
kunne fd kontakt til nogen af dem.

Det har ikke vaeret muligt for os at af- eller bekraefte mistanken om brugen af strdmand.
Grundet dette, sender vi denne underretning til Hvidvasksekretariatet.
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EKSEMPEL 3 - FIKTIVT EKSEMPEL PA DEN GODE SAR-UNDERRETNING:

Der underrettes om Virksomhed ApS, CVR-nr.: 00000000. Virksomheds ApS’ reelle direktgr og
ejer er Ida Idasen med CVR-nr.: 000000-0000.

Det er kurators opfattelse, at Virksomhed ApS har indgdet i et aftalt handelsforlgb som et
gennemstrgmningsselskab, hvor der er blevet kobt varer i en reekke lande, herunder Ungarn,
Polen og Rumaenien, som er blevet videreoverdraget til forskellige danske selskaber. I den for-
bindelse er der ikke blevet anfgrt moms pad fakturaerne, samt at der i nogle tilfaelde slet ikke
er udstedt fakturaer. Momsforpligtelsen er derfor ikke afregnet til den danske statskasse.

Det er derfor kurators opfattelse og mistanke, at Virksomhed ApS’ omsaetning hidrgrer fra
strafbare overtraedelser af afgiftslovgivningen. Vi har i advokatfirmaet gennemgdet selska-
bets kontoudtog og bogfaringsmateriale, hvor kurator ligeledes kan konstatere, at selskabets
midler er blevet misbrugt til betaling af smykker til en veerdi op til 86.000 DKK, samt betalin-
ger til restaurantbesgg og ferier uden nogen drift relation.

Kurator har kendskab til Ida Idasen fra gvrige sager, hvor Ida Idasen har foretaget samme
forretningsmetoder i ikke mindre end 2 andre selskaber, hvor hun ogsa tidligere er idgmt
konkurskarantaene for sin deltagelse i. Disse selskaber er Virksomhed ApS 2 med CVR-nr.:
00000000 og Virksomhed ApS 3 med CVR-nr.: 00000000.

Vi har vedheeftet diverse fakturaer som vi finder mistaenkelige.
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10.3 TFR-UNDERRETNINGER

EKSEMPEL 1 - FIKTIVT EKSEMPEL PA DEN GODE TFR-UNDERRETNING:

Vi sender en underretning om vores kunde, Jens Jensen, CPR-nr.: 000000-0000. Jens Jensen
har konto-nr.: 00000000000000. Ydermere involverer underretningen en anden person, om-
talt som Person A i denne underretning, som ikke er kunde hos os og derfor ukendt for os. Vi
ser et gentagende mgnster, hvor Jens Jensen modtager penge fra Person A, hvorefter Jens Jen-
sen overfgrer penge til hgjrisikolande. Ligeledes ses der kab af elektronik, primeaert i hobbybu-
tikken xxxxxxxx. Overfprslerne til hgjrisikolandene sker serligt i perioden 01.01.2020 og
15.06.2020, se transaktionsposter. I perioden mellem d. 01.01.2020 og 15.06.2020 foretager
Jens Jensen 35 forskellige overfarsler til flere udenlandske konti, men iseer til konto-nr.
xxxxxxxxxx, til en samlet veerdi af omtrent 42.000 DKK. Vi kender ikke ejerne af nogle af de
udenlandske konti. Ved overfgrslerne ses typisk referenceteksten ‘xxxxxxxxx. Jens Jensen ses
ikke at have yderligere indkomst.

Vi har gennem en open source sggning vedhaeftet bilag 1, som kan indikere Jens Jensens til-
hgrsforhold til organisationen 'Red xxxxxxx i braendpunktet’ Organisationen er tidligere
kendt med relationer og sympati for IS.

Da vi retter henvendelse til Jens Jensen svarer han, at det er indsamlingspenge, der admini-
streres via NEM-kontoen. Jens Jensen modtager pengene og sender dem videre til udlandet.
Jens Jensen virker fornaermet ved henvendelsen og svarer i gvrigt kortfattet og usammenhaen-
gende. Vi ser et markant endret billede i Jens Jensens indkomst og hans brug af hans NEM-
konto, samtidigt med at han fremstdr mere tilbageholdende end tidligere med at tale med
banken. Med tanke pd indkab af fjernstyringsenheder til ukendte formdl, sammenholdt med
de mange overfgrsler til udlandet, kan vi ikke afkreefte, at pengene gdr til ulovlige formadl,
herunder terrorfinansiering. Vi vaelger derfor at underrette Jens Jensen til Hvidvasksekretari-
atet.
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EKSEMPEL 2 - FIKTIVT EKSEMPEL PA DEN GODE TFR-UNDERRETNING:

Der underrettes om Ida Idasen, CPR-nr.: 000000-0000 med konto-nr.: 00000000000000.

Mistanken i denne underretning gdr pd mulig terrorstgtte. Der leveres kontanter til land xxx
(hgjrisikoland).

En kassemedarbejder har rakt ud til vores AML-kontor omkring Ida Idasen. Ida Idasen har
haft en mand til at tage telefonen ndr vi retter henvendelse til hende, eftersom Ida Idasen
ikke selv taler dansk. Overfgrslerne til Ida Idasens konto antyder, at det er penge, der stam-
mer fra indsamlinger, da overfgrselsteksterne indikerer at det er til velggrenhed i land xxx
(hgjrisikoland). Pdgaeldende der besvarer telefonen for Ida Idasen fortaeller at Ida Idasen har
haevet kontanterne og afleveret dem videre til nogen af sine venner. De har sd afleveret disse
kontanter til Ida Idasens familie i land xxx (hgjrisikoland), til bolig og leveunderhold. I for-
bindelse med dette har en anden af vores kunder samme rddgiver som Ida Idasen (Denne
kunde er Jens Jensen, CPR-nr.: 000000-0000). Radgiveren forteeller, at Jens Jensen har haft Ida
Idasen til at svare telefonen for ham, ndr vi retter henvendelse. Ida Idasen, der svarer telefo-
nen, taler fejlfrit dansk. Det er misteenkeligt, at den oprindelige kunde, Ida Idasen, har haft en
anden til at ‘oversaette’ for hende, da hun fa dage efter kan tale fejlfrit dansk og endda agerer
som oversatter for Jens Jensen.

Dertil har Ida Idasen ogsad ved forste kundekontakt, ogsd i forbindelse ved at vi saetter spgrgs-
madlstegn ved de mange overfarsler, forklaret at kontanterne havde til formdl at sponsorere
en familietur og derfor var hzevet til at de skulle til Tyskland. Disse samme midler forklarer
Ida Idasens oversaetter nu, bliver givet til venner, som sgrger for, at de kommer til Ida Idasens
familie i land xxx (hgjrisikoland).

Pd baggrund af dette kan vi ikke afkraefte mistanken om terrorstgtte, hvorfor vi sender denne
underretning.
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10.4 - UNDERRETNINGER OM BESLAGLAGGELSE

Hvidvasksekretariatet modtager jeevnligt underretninger vedrgrende stillingtagen til beslaglaeggelse. Den
underretningspligtige kan anmode Hvidvasksekretariatet om stillingtagen til beslagleeggelser i forbin-
delse med alle former for transaktioner. Nar Hvidvasksekretariatet modtager en underretning, der vedrg-
rer stillingtagen til beslaglaeggelse, foretager Hvidvasksekretariatet en vurdering af, hvorvidt belgbet kan
beslagleegges efter retsplejelovens regler. Safremt dette er tilfeeldet, bliver sagen videresendt til en politi-
kreds eller National enhed for Seerlig Kriminalitet (NSK) til videre foranstaltning.

For vejledning vedrgrende Fast Track-ordningen, herunder hvidvasklovens § 26, stk. 4, henvises til Hvid-
vasksekretariatets vejledning, der blev delt med de underretningspligtige den 8. november 2022 via
goAML.
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EKSEMPEL 1 - FIKTIVT EKSEMPEL PA DEN GODE UNDERRETNING VEDR@ORENDE
BESLAGLZGGELSE

Hvidvasksekretariatet anbefaler, at de underretninger, der vedrgrer stillingtagen til beslagleeggelser, ind-
ledes med szetningen: ”"Der anmodes om stillingtagen til beslaglaeggelse”, sdledes at Hvidvasksekretariatet
kan fremsgge disse underretninger pa bedst mulige made.

Der anmodes om stillingtagen til beslaglaeggelse af 467.877,50 DKK.

Kundens navn: Anders Andersen
CPR-nr.: 000000-0000

Konto-nr.: 00000000000000
Kontotype: Privatkonto
Indestdende belpb: 467.877,50 DKK

Anders Andersens konto vil vaere suspenderet frem til dato xx.xx.xx kL. xx.xx. til behandling af
beslaglaeggelsesanmodningen.

Anders Andersen indberettes, da vi har mistanke om hvidvask og skatteunddragelse. Mistan-
ken opstdr i det han modtager mange indbetalinger pd MobilePay fra et anpartsselskab, til
hans private konto. Ved at sld op i www.virk.dk ser vi, at Anders Andersen ejer 3 virksomhe-
der:

Virksomhed 1 ApS, CVR-nr.: 00000000, branchekode: 000000 XXXXXXXXXXXXXX.
Virksomhed 2 ApS, CVR-nr.: 00000000, branchekode: 000000 XXXXXXXXXXXXX.
Virksomhed 3 ApS, CVR-nr.: 00000000, branchekode: 000000 XXXXXXXXXXXXX.

Vi ser et mgnster I, at Anders Andersen hovedsageligt bruger sin konto hos os til at modtage
MobilePay indbetalinger pd. I den forbindelse, har vi veeret i kontakt med Anders Andersen,
hvor han oplyser, at de mange MobilePay indbetalinger er i forbindelse med driften af Virk-
somhed 2 ApS. Virksomhed 2 ApS er registreret pd adressen xxxxxxxx, men ved en googlesgg-
ning ses det, at en anden virksomhed, Virksomhed 4 ApS, CVR-nr.: 00000000, som er under
konkurs, er lokaliseret pd den adresse.

Vi ved ikke, om Anders Andersen driver virksomheden, Virksomhed 4 ApS, men vi finder det
mistaenkeligt, at der er en anden virksomhed registreret pd den adresse, som Anders Ander-
sen oplyser os, som er under konkurs og har veeret det siden dato xx.xx.xx. Samtidigt modta-
ger Anders Andersen midler pa sin konto, som tilhgrer Virksomhed 4 ApS.

Pd baggrund af dette er underretningen og anmodningen om beslaglaeggelse foretaget. Vi
har vedheeftet 3 bilag: Anders Andersens ID, kontoudtog og kundedialogen.



http://www.virk.dk/

